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Esta lista de chequeo aplica para Software y sirve como base para efectuar una revisión de la documentación, es de aclarar que cada investigación implica situaciones únicas, que requieren de información particular, la cual debe ser solicitada en caso de que el expediente no la contenga.
	No
	ACTIVIDAD
	APLICA
	NO APLICA
	OBSERVACIONES

	1.
	¿La Aplicación o Software para que área o áreas es Utilizada?
	
	
	

	2.
	Se realiza copias de seguridad de la Información (diariamente, semanalmente, mensualmente, ¿etc.)?
	
	
	

	3.
	Existe algún usuario que no sea del Área de Sistemas y que tenga asignado el rol de Administrador de la Aplicación?
	
	
	

	4.
	Se encuentra un administrador de sistemas en la empresa que lleve un control de los usuarios que utilizan el Software o Aplicación?
	
	
	

	5.
	Son gestionados los perfiles de estos usuarios por el administrador?
	
	
	

	6.
	¿La Aplicación tiene Base de Datos? Cual?
	
	
	

	7.
	¿El Software o Aplicación tiene Interfaces con otra u otras Aplicaciones? Relacione las Interfaces.
	
	
	

	8.
	¿Se renuevan las claves de los usuarios del Software o Aplicación? 
	
	
	

	9.
	Se obliga el cambio de la contraseña de forma automática?
	
	
	

	10
	Se encuentran listados de todos aquellos intentos de accesos a la Aplicación satisfactorios o denegados?
	
	
	

	11
	¿En qué servidores está instalada la aplicación? Relacione los Sistemas Operativos.
	
	
	

	12
	Los Servidores que soportan la Aplicación son Físicos o Virtuales?
	
	
	

	13
	Es posible en la Aplicación Importar o Exportar la información?
	
	
	

	14
	Está restringido el acceso al entorno de desarrollo?
	
	
	

	15
	Los datos utilizados en el entorno de desarrollo son reales?
	
	
	

	16
	La aplicación genera logs de Eventos?
	
	
	

	17
	¿Actualmente tienen en Desarrollo alguna aplicación? Cual? Para que servicio?
	
	
	

	18
	¿Tienen algún contrato externo de desarrollo actualmente? ¿Cual? Para que Servicio?
	
	
	

	19
	¿La Aplicación que se consulta genera LOGS de eventos de auditoría? 
	
	
	

	20
	Tiene alguna herramienta de monitoreo para las aplicaciones?
	
	
	

	21
	¿Qué servidor de aplicaciones utiliza la aplicación? JBOSS, IIS? Cual?
	
	
	

	22
	¿La Aplicación ha sido actualizada? ¿Cuando? Que modulo o Servicio?
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